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1. INTRODUCCION

El Plan Estratégico de tecnologias de la Informacion (PETI), es importante para el
desarrollo Institucional, teniendo en cuenta las tendencias tecnologicas del mercado,
la Infraestructura actual de la organizacion, generandole ventajas competitivas,
mejoramiento de la gestion administrativa, aumento de la productividad, calidad en el

servicio y para garantizar el éxito como entidad del estado.

El Hospital Ana Silvia Maldonado Jiménez de Colombia - Huila, en busca de mejorar
sus servicios de salud, mediante la plataforma tecnolégica en donde debe estar
alineada a los objetivos corporativos, con estrategias y posiciones claras de la
empresa en las tres dimensiones de mayor impacto (Recurso Humano, Tecnologia y
Procesos), para soportar toda su operacion y proceso de implementacion, los
avances en esta materia no se detienen y se hace importante realizar una planeacion
estratégica de TIC (Tecnologia de Informacion y Comunicaciones) que sean

alineados a los de la institucion.

El PETI (Plan Estratégico de TI), es un documento muy importante para la
organizacion, mediante el cual se establecen los lineamientos, planes, estrategias y
objetivos del éarea TIC, que permitira el logro de los objetivos estratégicos
institucionales, por lo cual lleva a trazar un horizonte claro y a enfocar los recursos

realmente a los proyectos que generan mas valor.

2. OBJETIVOS

2.1. Objetivo General
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El presente Plan (PETI) tiene como objetivo fundamental Alinear e integrar los
sistemas de informacion y la tecnologia de informacion y comunicaciones (TIC"S),
ser el marco orientador de la toma de decisiones institucional en materia de
tecnologias de la informacion y las comunicaciones de manera que genere valor en
cada uno de sus procesos, permitiendo que los recursos de tecnologia se
administren de la mejor manera para que sea eficiente y efectivamente se cumplan
las metas propuestas en los servicios de la Institucion.

2.2. Objetivos Especificos

e Mejorar los servicios tecnoldgicos que tiene el Hospital actualmente.

e Agilizar los procesos del hospital mediante el uso efectivo de las tecnologias
de la informacion.

e Fortalecer las capacidades de gestion de Tl en el hospital aplicando buenas

practicas del modelo de gestion.

e Desarrollar la Arquitectura Empresarial del Hospital bajo los criterios de
Gobierno en Linea.

e Mejorar los componentes de seguridad de todos los dominios del marco
referencial para el Hospital.
e Definir el mapa de ruta del PETI para el Hospital.

e Desarrollar lineamientos para orientar el crecimiento, mantenimiento y
fortalecimiento Tl del sector.
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3. ALCANCE

Este documento aplica para todos los procesos y proyectos que contribuyen al
desarrollo de los recursos de tecnologias de informacion y comunicacion en la
Institucidn. Al desarrollar e implementar este PETI en la entidad, se podran apropiar y
usar eficientemente las tecnologias de informacion, generando ventajas relacionas
con; Informacion rapida, Atenciébn oportuna, Comunicacion asertiva y Entrega

oportuna de informacién.

El plan estratégico de tecnologias de la informacion “PETI” se formuld considerando
la parte institucional en la cual se alinean los procesos de la entidad con la tecnologia
para generar valor y cumplir de manera efectiva las metas del plan de desarrollo
municipal con la que cuenta el Hospital Ana Silvia Maldonado Jiménez de Colombia -
Huila, por otro lado en la participaciéon y acercamiento con la ciudadania ampliando y
mejorando la calidad y cantidad de servicios. El Plan Estratégico de Tecnologias de

la informacion estd comprendido por cuatro fases.

- Primera Fase: se lleva a cabo el analisis de la situacion actual, a través del
entendimiento general de la estrategia organizacional, de la eficiencia de los
procesos, del grado de madurez actual en la gestién de Tl y de la aceptacion

de la tecnologia.

- Segunda Fase: comprende el analisis del modelo operativo y organizacional
de la entidad, las necesidades de informacion y la alineacion de TI con los
procesos, de tal forma que se tenga plena conciencia de los cambios o ajustes

que se realizan al respecto, preparando el desarrollo de la estrategia de TI.
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- Tercera Fase: a partir del entendimiento logrado en las dos fases anteriores,
se desarrolla la estrategia de TI, la cual plantea el modelo de gestion de TI
alineado a la estrategia del municipio y el sector que se desarrolla en los
modelos de informacion, sistemas de informacion, arquitectura de servicios
tecnolégicos, Gobierno de Tl y modelos de uso y apropiacion, teniendo en
cuenta no solo los aspectos intrinsecos de cada componente, sino las

actividades estratégicas transversales a la gestion de TI.

- Cuarta Fase: se establece el modelo de planeacion con la definicién de los
lineamientos y actividades estratégicas para desarrollar el plan de
implementacion de la estrategia y se estructura el plan maestro. Teniendo en
cuenta los lineamientos, se desarrollan los planes de accion en el corto,
mediano y largo plazo, con actualizaciones anuales que tomaran en cuenta los
avances en los proyectos que lo componen y el contexto en el que se

desarrollan.
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4. JUSTIFICACION

Este documento busca establecer una guia de accidn clara y precisa para la
administracion de las tecnologias de informacion y comunicaciones, mediante la
formulacién de estrategias y proyectos que garanticen el apoyo al cumplimiento de
sus obijetivos y funciones, en linea con el Plan de gestion Institucional del Hospital

Ana Silvia Maldonado Jiménez de Colombia - Huila.
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5. MARCO NORMATIVO

En la siguiente tabla se presentan las normas a considerar aplicables con respecto a

la elaboracion del documento PETI y otras regulaciones que se reconocen como

relevantes.
Norma Descripcion
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
Ley 1273 de denominado "de la proteccién de la informacién y de los datos”- y se preservan integralmente los
2009 sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.
Directiva Respeto al derecho de autor y los derechos conexos, en lo referente a utilizaciéon de programas
presidencial 2 de ordenador (software).
de 2002
Decreto 2609 Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de
de 2012 Nivel la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion Documental para
Nacional todas las Entidades del Estado.
Decreto Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la proteccion de datos
Nacional personales.

1377 de 2013

Decreto 2573
del 12 de
diciembre de
2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Ley 1712 de Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién
2014 Publica Nacional y se dictan otras disposiciones.

Ley 1341 de Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la

2009 organizacion de las tecnologias de la informacién y las comunicaciones

Ley 1581 de Por el cual se dictan disposiciones generales para la proteccién de datos personales.

2012

Decreto 103 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
de 2015

Decreto No. Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se
1008 del 14 subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
de Junio de Unico Reglamentario del sector de Tecnologias de la Informacién y las comunicaciones.
2018

Resolucion Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6

2710 de 2017
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Decreto Nacional 2573 de 2014 por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones. Concordancias; Decreto 1078 del 2015 "Por
medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones"

De acuerdo con su Titulo | — Objeto, &mbito de aplicacion, definiciones, principios y
fundamentos.

Articulo 1°. Objeto. Definir los lineamientos, instrumentos y plazos de la estrategia
de Gobierno en Linea para garantizar el méximo aprovechamiento de las
Tecnologias de la Informacion y las Comunicaciones, con el fin de contribuir con la
construccion de un Estado abierto, mas eficiente, mas transparente y mas
participativo y que preste mejores servicios con la colaboracion de toda la sociedad.
(...)

Contando con este objeto la Administracion Central debe desarrollar un marco de
referencia sobre la Arquitectura Empresarial para asi gestionar y promover la
armonizacion de procesos y procedimientos en aras de cumplir con los marcos
estratégicos nacionales que aplican para los 6rdenes territoriales, el presente decreto
da la siguiente definicién sobre este marco;

Articulo 3°. Definiciones. Para la interpretacion del presente decreto, las expresiones
aqui utilizadas deben ser entendidas con el significado que a continuacién se indica:
“(...)

Marco de Referencia de Arquitectura Empresarial para la gestion de Tecnologias de
la Informacion: Es un modelo de referencia puesto a disposicién de las instituciones
del Estado colombiano para ser utilizado como orientador estratégico de las
arquitecturas empresariales, tanto sectoriales como institucionales. ElI marco
establece la estructura conceptual, define lineamientos, incorpora mejores practicas y
orienta la implementacion para lograr una administracion publica mas eficiente,

Carrera 3a No. 7 - 68 - codigo Postal No. 411080, Colombia - Huila

www.esecolombia.gov.co - Correo electronico: gerencia@colombia.gov.co secretaria@esecolombia.gov.co



http://www.esecolombia.gov.co/
mailto:gerencia@colombia.gov.co
mailto:gerencia@colombia.gov.co

EMPRESA SOCIAL DEL
Ana Silvia Mi;l.d

Formato: ESE-ASMJ-F-12-V1

coordinada y transparente, a través del fortalecimiento de la gestion de las
Tecnologias de la Informacion. (...)

Contando con este marco para la estructuracion del Plan Estratégico de las
Tecnologias de la Informacion y las Comunicaciones el Decreto 2573 de 2014 en su
Titulo 1l — Componentes, Instrumentos y Responsables que enfatiza sobre los
fundamentos principales para desarrollar de manera correcta implementacion de la
Estrategia de Gobierno en linea, se debe cumplir con los siguientes componentes;
“...)

Articulo 5°. Componentes. Los fundamentos de la Estrategia seran desarrollados a
través de 4 componentes que facilitaran la masificacién de la oferta y la demanda del
Gobierno en Linea.

1. TIC para Servicios. Comprende la provision de tramites y servicios a través de
medios electrénicos, enfocados a dar solucion a las principales necesidades y
demandas de los ciudadanos y empresas, en condiciones de calidad, facilidad de uso
y mejoramiento continuo.

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a
fomentar la construccion de un Estado mas transparente, participativo y colaborativo
involucrando a los diferentes actores en los asuntos publicos mediante el uso de las
Tecnologias de la Informacion y las Comunicaciones.

3. TIC para la Gestion. Comprende la planeacion y gestion tecnoldgica, la mejora de
procesos internos y el intercambio de informacion. Igualmente, la gestion y

aprovechamiento de la informacion para el analisis, toma de decisiones y el
e

mejoramiento permanente, con un enfoque integral para una respuests ;
gobierno y para hacer mas eficaz la gestion administrativa entre inZ’u fClones de
Gobierno.

4. Seguridad y privacidad de la Informacion. Comprende las acciones

transversalesa los demas componentes enunciados, tendientes a
proteger la informacion y los sistemas de informacién, del acceso, uso, divulgacion,
interrupcion o destruccion no autorizada.
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Paragrafo 1°. TIC para el gobierno abierto comprende algunos de los aspectos que

hacen parte de Alianza para el Gobierno Abierto pero no los cobija en su totalidad.
Articulo 6°. Instrumentos. Los instrumentos para la implementacion de la estrategia
de Gobierno en Linea seran los siguientes:

Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a las

entidades del orden nacional y territorial respectivamente.

Marco de referencia de arguitectura empresarial para la gestion de Tecnologias de la

Informacion. Establece los aspectos que los sujetos obligados deberan adoptar para
dar cumplimiento a las acciones definidas en el Manual de Gobierno en Linea (...)
Desarrollando correctamente estos componentes el Ministerio de las Tecnologias de
la Informacion y las Comunicaciones con la expedicion del presente decreto
especificamente lo enunciado en su Titulo Il — Medicion, Monitoreo y Plazos
conforma un modelo de evaluacién para los sujetos del orden territorial basado en un
porcentaje de avance de los componentes del Manual de Gobierno en linea vigente,
asi midiendo el cumplimiento de la entidad evaluada, lo relaciona de la siguiente
manera; “(...)

Articulo 9°. Medicidon y monitoreo. El Ministerio de Tecnologias de la Informacion y
las Comunicaciones, a través de la Direccién de Gobierno en Linea y de la Direccion
de Estandares y Arquitectura de Tecnologias de la Informacion, disefiara el modelo
de monitoreo que permita medir el avance en las acciones definidas en el Manual de
Gobierno en Linea que corresponda cumplir a los sujetos obligados, los cuales
deberan suministrar la informacion que les sea requerida.

Articulo 10. Plazos. Los sujetos obligados deberan implementar las actividades

establecidas en el Manual de Gobierno en Linea dentro de los siguientes plazos:
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Es de vital importancia el cumplimiento del presente decreto por ser el mapa de ruta
gue las entidades territoriales deben promover en sus administraciones para asi
aplicar de manera correcta la estrategia nacional de Gobierno en linea, apoyando a
la creacion de un Estado més eficiente, mas transparente y mas participativo gracias
a las TIC, prestando los mejores servicios en linea al ciudadano, logrando la
excelencia en la gestiéon, empoderando y generando confianza en los ciudadanos e
impulsando y facilitando las acciones requeridas para avanzar en los Objetivos de
Desarrollo Sostenible -ODS, facilitando el goce efectivo de derechos a través del uso
de TIC.

Como complemento del Decreto Nacional 2573 de 2014, encontramos el dominio
Estrategia Tl que tiene como fin apoyar el proceso de disefio, implementacion y
evolucion de la Arquitectura Tl en las instituciones, para lograr que esté alineada con
las estrategias organizacionales y sectoriales, su implementacion cuenta con 4
ambitos de aplicacibn que servirAn como insumo para el correcto formulacion,
seguimiento y evaluacién del Plan Estratégico de las Tecnologias de la Informacién y
las Comunicaciones adoptado por la entidad;

Decreto 415 del 2016 "Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Puablica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones."

En su Articulo 2.2.35.3. Numeral 1 se establece los objetivos del fortalecimiento
institucional. Para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones las entidades y organismos a que se refiere el
presente decreto, deberan:

Liderar la gestion estratégica con tecnologias de la informacion y las comunicaciones
mediante la definicion, implementacion, ejecucion, seguimiento y divulgaciéon de un
Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI) que esté alineado
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a la estrategia y modelo integrado de gestion de la entidad y el cual, con un enfoque
de generacion de valor publico, habilite las capacidades y servicios de tecnologia
necesarios para impulsar las transformaciones en el desarrollo de su sector y la

eficiencia y transparencia del Estado.

Como conclusion la entidad debera definir el fortalecimiento institucional a traves del
uso de las tecnologias de la informacion y las comunicaciones definiendo
mecanismos de implementacion y ejecucién valederos para las capacidades internas
y externas que la entidad contenga para la mejora continua de la prestacion del
servicio, esto a través de una alta difusion por medios electrénicos con campafias de
divulgacién de la implementacién y la alineacion que esta tendrd con el modelo
integrado de gestibn de la administracion mejorando el funcionamiento de los
procesos y procedimientos e impulsando la eficacia, la eficiencia y la efectividad a
través del ejercicio del principio de transparencia.
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6. DEFINICIONES

Ambiente (de desarrollo, pruebas o produccién): Es la infraestructura tecnoldgica
(hardware y software) que permite desarrollar, probar o ejecutar todos los elementos
0 componentes para ofrecer un servicio de Tecnologias de la Informacion.
Arquitectura de Servicios Tecnoldgicos: Incluye todos los elementos de Tl que
soportan la operacion de la institucion, entre los que se encuentran la plataforma
hardware, la plataforma de comunicaciones y el software especializado (sistema
operacional, software de comunicaciones, software de integracion y manejadores de
bases de datos, entre otros).

Arquitectura de Sistemas de Informacion: Las relaciones entre los sistemas de
informacion se detallan en una Arquitectura de Integracion, que muestra la manera
en que los sistemas comparten informacién y se sincronizan entre ellos. Esta
arquitectura debe mostrar también la manera como los sistemas de informacién se
relacionan con el software de integracion (buses de servicios), de sincronizacion
(motores de procesos), de datos (manejadores de bases de datos) y de interaccion
(portales), entre otros.

Arquitectura Empresarial Territorial: La Arquitectura empresarial territorial busca
habilitar el desarrollo del territorio a través de la alineacion de los objetivos
estratégicos de las alcaldias y gobernaciones segun corresponda con las
Tecnologias de la Informacion, de tal modo que los sistemas de informacion, los
procesos, las unidades organizacionales y las personas funcionen como un solo
sistema.

Caja: permite realizar recibos de caja para llevar control del recaudo monetario.
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Calidad: permite realizar demanda no satisfecha-medicina, demanda no satisfecha-
odontologia, indicador oportunidad-medicina, indicador oportunidad-odontologia,
indicador oportunidad-urgencias, indicador oportunidad-laboratorio.

Cartera: permite generar cuentas por cobrar en distintas modalidades, facturas
anticipadas, gestion cuentas de cobro, gestion cartera, nota crédito (pagos),
recobros, informes de cartera, saldos cartera, trazabilidad de factura, recepcion de
glosa y tramites de glosas.

Catdlogo de servicios de Tl: Es un inventario detallado y documentado de los
servicios de Tl que la institucidon tiene implementados y que se encuentran activos,
incluyendo los que estan disponibles para ser desplegados. El catadlogo de servicios
de Tl es el subconjunto del portafolio de servicios publicado para los usuarios.
Catalogo de sistemas de informacion: Es un inventario detallado y documentado
gue contiene las fichas técnicas de los sistemas de informacion de una institucion.
Este es uno de los artefactos que se utiliza para describir la arquitectura de sistemas
de informacion.

Citas Medicas: permite llevar una agenda de turnos médicos, asignacion de citas
consulta externa, asignacion citas PYP, planilla citas.

Componente de TI: Hace referencia a cualquier elemento de Tl (software, hardware
o componente de informacion) de una institucién, lo mismo que a sSus procesos,
capacidades y servicios.

Dato: Es una representaciéon simbodlica de una caracteristica particular de un
elemento o situacion, que pertenece a un modelo de una realidad. Tiene un tipo (por
ejemplo numérico, cadena de caracteres o légico) que determina el conjunto de
valores que el dato puede tomar. En el contexto informatico, los datos se almacenan,

procesan y comunican usando medios electrénicos.
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Dominio: Los dominios son las dimensiones desde las cuales se debe abordar la
gestion estratégica de TIl. Agrupan y organizan los objetivos, areas y tematicas
relativas a las TI.

Esquema de Gobierno TI: Es un modelo para la administracién de las capacidades
y servicios de Tl de una institucion. Incluye una estructura organizacional, un
conjunto de procesos, un conjunto de indicadores y un modelo de toma de
decisiones; todo lo anterior enmarcado en el modelo de gobierno de la entidad.
Estadisticas: permite realizar estadistica de consulta, egresos, procedimientos-
actividades PYP, servicios facturados, consulta por especialidad, seguimiento y
control a programas, actividad PYP y histérico citas.

Estandares: En el contexto de TI, un estandar es un documento que contiene un
conjunto de especificaciones técnicas de aplicacidbn voluntaria, que ha sido
construido a través de consenso y que refleja la experiencia y las mejores practicas
en un area en particular.

Estrategia Tl: Es el conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una entidad decide utilizar las Tecnologias de la
Informacién para permitir el logro de su mision de una manera eficaz. La Estrategia
Tl es una parte integral de la estrategia de una entidad.

Facturacion: este modulo permite hacer la facturacion de la entidad para generar
cuentas de cobro a las IPS, también permite generar informes sobre consolidados de
facturaciéon por periodos.

Funcién: Responsabilidad o actividad inherente a un rol.

Gestion documental: Es el conjunto de actividades técnicas y administrativas
orientadas al procesamiento, manejo y organizacion de los documentos de todo tipo

gue fluyen en una organizacion.
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Gestion TI: Es una practica, que permite operar, innovar, administrar, desarrollar y
usar apropiadamente las tecnologias de la informacién (TI), con el propdsito de
agregar valor para la organizacion

Gobierno de TI: Es una préctica, orientada a establecer unas estructuras de relacion
gue alinean los procesos de negocio con los procesos, recursos y estrategias de TI,
para agregar valor a las organizaciones y apoyar el cumplimiento de sus objetivos
estratégicos. El gobierno de TI, gestiona y controla los riesgos, mide el desempefio
de TI, busca optimizar las inversiones de Tl y establecer un esquema de toma de
decisiones de TI. El gobierno de TI, es parte del gobierno corporativo o empresarial.
Historia Clinica: permite tener la historia clinica del paciente, triage, triage
consolidado, pacientes hospitalizados, solicitud servicios no POS, informes, informes
programa-ECV(Enfermedad Cardio vascular), cerrar casos-ECV, casos cerrados-
ECV, seguimientos a insasistentes-ECV, registro de seguimiento-ECV

Informacién: Es un conjunto de datos organizados y procesados que tienen un
significado, relevancia, propésito y contexto. La informacién sirve como evidencia de
las actuaciones de las entidades.

Instrumento: Es un medio o recurso que se puede utilizar en el desarrollo de
acciones para lograr un resultado deseado

Inventarios: permite realizar facturacion farmacia, cotizaciones, orden de compra,
comprobante de entrada, movimiento de entrada al inventario, orden de traslado,

devoluciones, imprimir, proveedores, productos, material medico-quirurgico, informes.

Laboratorio: permite llevar un registro de pruebas, facturas-resultados, pruebas,
subpruebas, consulta-resultados, informe y reporte de laboratorio.
Mejores practicas: Conjunto de acciones que han sido implementadas con éxito en

varias organizaciones, siguiendo principios y procedimientos adecuados.
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Modelo integrado de planeacion y gestion: Es un modelo que articula el quehacer
institucional, mediante el establecimiento de cinco politicas de desarrollo
administrativo, el monitoreo, evaluacion

PETI: El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es
el artefacto que se utiliza para expresar la Estrategia de TI. Incluye una vision, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicacion y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El
PETI hace parte integral de la estrategia de la institucion. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI.

Plan de Calidad: Define las actividades de control (pruebas) e inspecciéon que se
van a realizar sobre los componentes de Tl (componentes de informacion, sistemas
de informacion, elementos de la plataforma tecnoldgica, etc.), con el fin de garantizar
su correcto funcionamiento y el cumplimiento de los requerimientos y acuerdos de
servicio establecidos.

Plan de comunicacion de la Estrategia de TI: Toda estrategia debe ser
comunicada de manera adecuada a los distintos interesados, dentro y fuera de una
institucion.

Politica de TI: Es una directriz u orientacion que tiene el propdsito de establecer
pautas para lograr los objetivos propuestos en la Estrategia de TI.

Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con
un objetivo definido, con unos recursos asignados, con un plazo definido y un
presupuesto acordado.

RIPS: permite generar archivos planos por cuenta de cobro para las respectivas IPS,
también permite visualizar RIPS de urgencias, hospitalizacion, consulta,
procedimientos y recién nacidos por usuario.
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Servicio de informacién: Consiste en la entrega de informacion de valor para los
usuarios de una entidad a través de un proveedor de servicio interno o externo. Un
servicio de informacion se describe a través de un contrato funcional (qué recibe
como entrada y qué produce como salida) y un conjunto de acuerdos de servicio que
debe cumplir.

Servicio de TI: Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las capacidades
institucionales. Los servicios de informacion son casos particulares de servicios de TI.
Los servicios de Tl deben tener asociados unos acuerdos de nivel de servicio.
Servicio institucional: Es un servicio ofrecido a los usuarios de la institucion en
cumplimiento de su misién y objetivos.

Servicio Tecnoldgico: es un conjunto de actividades que buscan responder a las
necesidades de un cliente por medio de un cambio de condicion en los bienes
informéaticos

SISA: Sistema de Informacion de Salud Software que se utiliza para los procesos del
Hospital Ana Silvia Maldonado Jiménez de Colombia - Huila.

Usuarios: este modulo permite llevar control y registro sobre cada uno de los
usuarios a los cuales se les prestan distintos servicios en salud.

Vision estratégica: Es la definicion de alto nivel de los objetivos que se pretenden
lograr y de la manera de hacerlo. Es uno de los componentes del PETI. En el caso
de TI, la visién estratégica debe contemplar el impacto de las nuevas tecnologias, los
cambios en las necesidades y expectativas de los ciudadanos, usuarios y actores de

la entidad.
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7. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas hacen parte del andlisis de la situacion actual y con ellas
buscan transformar y adaptar la Tecnologia de la Informacion para que esta se
convierta en un instrumento que genere valor a cada uno de los procesos
institucionales. Segun el andlisis realizado, donde se presentd mayores falencias
respecto a los dominios, evaluando la madurez de la gestién de Tl son: Estrategia de
Tl, Gobierno de TI, Gestiébn de Informacion, Servicios Tecnolbgicos, Sistemas de

Informacién y Uso y apropiacion.

e La tecnologia debe ser considerada un factor de valor estratégico para la
institucion.

e Necesidad de liderazgo al interior de la institucion para la gestion de Sistemas
de Informacion, se debe de Contar con una oficina de Tl, que haga parte del
comité directivo, que gerencia las actividades, los recursos y que se enfoque
hacia un servicio de la mejor calidad posible, para los clientes internos y
externos.

e Los proyectos de Tl son costosos y no siempre es claro su retorno de
inversion.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

e Los sistemas de informacion no se integran y no facilitan las acciones
coordinadas hay una amplia brecha entre los directivos y el personal de TI.

e hay una amplia brecha entre los directivos y el personal de TI.
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e Generar las responsabilidades por lideres de los procesos basados en el
manejo integral del sistema de informacién y no basados en conceptos de
manejo personalizado.

e La documentacion de procedimientos no se logra consolidar para los
colaboradores que realizan actividades con las herramientas tecnologicas
ofrecidas, generando brechas al buen funcionamiento del S.1.

e La informacion debe ser mas oportuna, mas confiable y con mayor detalle
basados en los datos recolectados y no en herramientas no asociados al S.I.
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8. ANALISIS DE LA SITUACION ACTUAL

El Hospital Ana Silvia Maldonado Jiménez de Colombia - Huila, verifica el grado de
adherencia al S.l y a herramientas implementadas a nivel institucional, esta generan
deficiencias por parte de los lideres para replicar a los colaboradores que lo operan
en el manejo de la tecnologia, la cual a su vez debera estar articulada con los
procesos transversales para que el resultado se logre a efectuar en un alto
porcentaje de lo que se busca por medio de las diferentes directrices sean internas o

externas.

8.1. ESTRATEGIA DE T.I.

Se buscan gestionar la implementacion de procedimientos que aseguren la
operacion de los servicios e infraestructura, que sean gestionados bajo estandares
de seguridad y control de la informacion.

Tomando en cuenta las estrategias entregadas por el ministerio de comunicaciones,
herramientas de desarrollo de integracion de entidades liderada por la gobernacion,
politicas y normatividad vigente, generando cultura de manejo de tecnologia a nivel

institucional e integrando a los procesos de nuevas estrategias a desarrollar.

8.2. USO Y APROPIACION DE LA TECNOLOGIA

Diagnosticar el uso y apropiacion de TIC, radica en que los usuarios promuevan e
intercambien informacién, recursos y posibilidades de comunicacion e interaccion,
utilizando los aplicativos y sistemas de informacion para la consolidacion de una
administracion mas eficiente, tecnoldgica y rapida en la operacion de sus procesos.
También cuenta con la pagina web, donde se publican diversos contenidos
institucionales para el aprendizaje, comprension y apropiacion de los servicios Tl; de

igual forma se cuenta con una red local, la cual sirve como herramienta
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indispensable, para que cada uno de los usuarios puedan tener acceso a informacion
gue tiene expuestos diversos temas sobre los servicios Tl ofrecidos, como lo son
politicas de seguridad de la informacién, uso de sistemas de informacién, entre

muchos otros documentos con contenido relevante para la institucion.

8.3 SISTEMAS DE INFORMACION

De acuerdo con el modelo de gestion de TI propuesto por MinTIC los sistemas de
informacién se dividen en: apoyo, misionales y de direccionamiento estratégico.
Segun esto el Hospital Ana Silvia Maldonado Jiménez de Colombia — Huila, tendria la

siguiente categorizacion:

Sistemas de apoyo

Sistemas Misionales
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8.4 SERVICIOS TECNOLOGICOS

La gestion de servicios tecnolégicos se encuentra centralizada por el area de
sistemas de informacion, donde se tramitan y se da seguimiento a las solicitudes con
proveedores y terceros, el cual brinda soporte con un con un profesional en sitio y en

operacion continua, dando solucién inmediata o por medio remoto.

Transformacion Del Departamento T.I.

De acuerdo al avance de procesos informaticos y sistematicos se ha logrado
consolidar diversos aspectos de cara al cliente y contribuido como herramienta de
deteccidn de necesidades, al proveer datos y flujos de informacion necesarios para la

toma de decisiones.

Departamento de T.I.
No respondia oportuna vy
eficientemente a las

Departamento de T.1I. necesidades de los usuarios.

¢ Punto Unico de contacto

e Atencion 24 horas.

e Modelo de operacion enfocado Departamento de T.I.

a buen{as _pract|c_as. Reingenieria de procesos TIC.
¢ Procedimientos implementados. e Formacion a usuarios.
Soporte a la Administracion.
Seguridad de la Informacion
Departamento de T.I. o Indicadores de Gestion TIC.
Orientando a componentes Niveles de soporte y atencion.
e Gestion de la Informacion. Administradores de Servidores.
e Servicios Tecnologicos.
e Uso y Apropiacion.
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El fortalecimiento da correcta continuidad a los servicios de TI, a efectos de gestionar
la continuidad del servicio y no generar traumatismos en la realizacion de las
funciones misionales y de apoyo se gener60 una estructura que permite la
implementacion de una solucion integral, para los componentes de Estrategia de TI,
Gestion de Informacion, Servicios Tecnoldgicos, Uso y Apropiacion como se muestra
a continuacion.

Modelo De Gestion De TIC

GESTION DE SERVICIOS usoy
INFORMACION CNOLOGICOS APROVACION
Seguridad de Sgrvicio a.I L Formacion
— . —Cliente niveles .
a informacidn Continua
1,2,y3
—_ 4
| Soporteala |_Infraestructura
Administracion tecnoldgica
s ——
Inteligencia de | |
Negocios

GESTION DE LA INFORMACION (modelo de gestion TIC)

Tiene como base reconocer la informacion como ,activo® de la organizacion,
administrar las fuentes de informacién dado la responsabilidad en la calidad de los
datos suministrados conforme a las necesidades de los clientes y asi mismo generar
cambios que impacten el negocio positivamente. De acuerdo a esto la Mesa de
Ayuda adapt6 3 Lineas de Servicio que cubren aspectos de Gestion de la Seguridad
de la Informacién, Soporte en la Administracion e Inteligencia de Negocios.
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SERVICIOS TECNOLOGICOS (modelo de gestion TIC)
El componente esta orientado hacia la prestacion de servicios tecnologicos sobre las
lineas de Servicio al Cliente e Infraestructura Tecnoldgica que tiene como base:

e Servicios de suministro, administracion y operacion de infraestructura
tecnoldgica y de sistemas de informacion.

e Alta disponibilidad para garantizar operacion continta.
e Servicios de soporte nivel 1,11 y Il a usuarios.

e Profesionales Altamente Capacitados en gestion de aplicativos TI vy
Componentes de plataforma e infraestructura.

Los insumos principales de este componente son las necesidades de operacion que
se componen de las necesidades de operacién de los sistemas de informacion,
necesidades de acceso a los servicios, atencion y soporte a usuarios, necesidades
de infraestructura tecnologica y los acuerdos de niveles de servicio definidos

previamente.
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LINEA DE SERVICIO

DESCRIPCION

ACTIVIDADES REALIZADAS

Requerimiento del

Esta linea de servicio, es un punto Gnico
e integral de contacto el cual resuelve los

v
Soporte oportuno y eficiente frente a

los requerimientos y solicitudes a
nivel tecnoldgico que registre el
hospital.

Andlisis y el levantamiento de la
Informacion en dado caso que tenga
gue escalarse para un soporte

Tecnologica

contar con una operacion de los servicios
alojados en cada uno de los servidores
del hospital garantizando la prestacion
continua de estos servicios. A
continuacion, se listan los servicios
incluidos en esta linea.

Euncionario incidentes reportados por los usuarios o directo con el area encargada.
funcionarios del hospital, con capacidad | Reporte quincenal del estado actual
de resolver los incidentes de tipo técnico de tickets, definiendo la
y funcional, cuenta con un protocolo de categorizacion e incidentes mas
servicios alineado a las caracteristicas recurrentes.
del hospital, garantizando la Seguimiento a los casos abiertos a
disponibilidad y oportunidad de los proveedores de software.
servicios Tl que requieren los actores ¥ Actualizacion de hojas de vida de los
internos. activos TI.
v Servicio especializado de 2do Nivel
en atencion oportuna de los
requerimientos de las aplicaciones
TI.
v Administracion de plataforma de
virtualizacién.
M Administracion plataforma de
respaldos de informacion.
X Administracion Motores de bases de
datos.
Esta linea de Servicio es la encargada de | ” Administracion servidores de cache.
administrar los servidores a nivel de ¥ Administracion servidores de
Infraestructura software; el objetivo de este servicio, es aplicaciones web (IIS).

Administracién de servidores de
integracion.

v s . -
Administracion servicios de

infraestructura.
Administracion de infraestructura
para alta disponibilidad.
Administracion de servidores de
archivo.

v
Administracién de servidor de

intranet.

v
Administracion plataforma BI.

Administracion de servidores RDS
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El uso y apropiacion de Tl por parte de los usuarios del hospital, desarrolla una
cultura que facilita la adopcion de nuevas tecnologias garantizando que las
inversiones que realice el hospital en Tl sean méas productivas, por ello esta linea de

servicio fomenta el uso y apropiacion de la tecnologia por medio de la siguiente linea.
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LINEA DE SERVICIO

DESCRIPCION

ACTIVIDADES REALIZADAS

Formacion
Continua

Linea de servicio encargado del
entrenamiento continuo,
responsables de realizar la
transferencia del conocimiento al
personal nuevo, en el manejo de las
aplicaciones de negocio, como
también mantener constantemente la
vigilancia del correcto uso de las
diferentes herramientas informaticas.

v
Plan de Capacitaciones.

Induccién a personal nuevo en

temas de Gestion de las
Tecnologias TI.

Inducciones personalizadas

segun deteccién de necesidades
de la Mesa de Ayuda.

El Hospital Ana Silvia Maldonado Jiménez de Colombia - Huila, dentro de su politica

de calidad busca mejorar los servicios de salud de una forma confiable, humanizada

y segura.

De acuerdo con esto se cuenta con unas politicas de seguridad de la informacion
basadas en la norma ISO 27001 e implementacion de mesa de servicio alineada a la
metodologia ITIL. Contribuyendo a la seguridad de la informaciéon y mejorando los

canales de comunicacion para la resolucion de solicitudes de soporte. Todo esto

ajustado a estrategias gubernamentales como Gobierno Digital.
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8.5 GESTION DE INFORMACION

Aungue el Hospital Ana Silvia Maldonado Jiménez de Colombia — Huila, no cuenta

con una arquitectura de la informacion definida, se ha identificado las diferentes

fuentes de informacién entre las cuales se encuentran:

Proceso Actividad Clave Apoyo 0 Funcién del Aplicativo
Gestion (software)
Gestion del Planeacion estratégica de la institucién. |Apoyo N. A
Direccionamiento
Gestion Integral de Implementacién y seguimiento del N. A
Calidad sistema integrado de calidad. Apoyo
Gestion de Dirigir la ejecucion de procesos de N. A
Mercadeo y mercadeo y comunicacion de la Apoyo
comunicaciones institucion.
Gestion Mantener de forma
Ambulatoria Atencién por consulta externa. Gestion sistematizada y
Especializada organizada el registro
por la atencién brindada
a los usuarios.
Gestion Unidades Atencion a neonatos, nifios, pacientes |Gestion Mantener de forma
Cuidado Critico obstétricas y adultos que requieran sistematizada y
monitorizacion y cuidado constante. organizada el registro
por la atencién brindada
a usuarios.
Atencion Internamiento de pacientes para su Gestion Mantener de forma
Hospitalizacion diagnéstico, recuperacion y/o sistematizada y
tratamiento. organizada el registro
por la atencion brindada
a usuarios.
Gestion de Apoyo Atencion de farmacia, laboratorio, Gestion Mantener de forma
Diagnostico y Imagenologia, patologia, banco de sistematizada y
Complementacion sangre. organizada el registro
Terapéutica por la atencion brindada
a usuarios.
Gestion de Atencién al usuario y trabajo social. Apoyo Consultar los registros
atencion al usuario sistematizados para
brindar informacion al
usuario.
Referenciay Procesos, procedimientos y actividades [Gestion Mantener de forma
Contra referencia técnicas y administrativas que permiten sistematizada y
prestar adecuadamente los servicios de organizada el registro
salud a los pacientes. por la atencién brindada
a usuarios.
Gestion de Convenios docencia — servicio Gestion Consulta de Historia
Docencia e clinica.
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De esta manera actualmente cuenta con un Plan de Gerencia que permite contar con
informacion ordenada y estructurada, que satisfaga las necesidades de informacion
de los pacientes y sus familias, clientes internos y externos. También con una
Politica en seguridad y respaldo de la informacién que tiene como objetivo garantizar
la proteccion de toda la informacién generada, procesada por los sistemas de
informacion e infraestructura tecnologica y que esta a su vez se encuentre
debidamente respaldada con el fin de asegurar la continuidad de las operaciones de
la Institucion, aplica a toda la informacion institucional generada en: bases de datos,
correo electrénico, reporte, informes, estaciones de trabajo y archivos de
configuracion de servidores y en general cualquier tipo de informacién producida
dentro del Hospital Ana Silvia Maldonado Jiménez de Colombia - Huila.
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8.6 ANALISIS FINANCIERO

El hardware no es solo el activo mas importante para el manejo de cada una de las
actividades dentro del proceso de S.I, adicional a esto se debe tomar en cuenta el
desglose del valor de talento humano en el cual se debe clasificar segun
responsabilidades y roles el cual trae una serie de actores para que el S.I pueda

funcionar de la manera esperada.

En cuanto al desglose en valor este dato se encuentra discriminado por el modulo
Facturacion en el cual permite hacer la facturaciéon de la entidad para generar
cuentas de cobro a las IPS, también permite generar informes sobre consolidados de
facturacion por periodos, dejando un historico de los movimientos realizados durante
las vigencias en el que se encuentra en implementacion el S.I; para el tema a futuro
depende de las necesidades y del plan entregado por el proceso de planeacién para

el cumplimiento de metas propuestas.
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9. ENTENDIEMIENTO ESTRATEGICO

9.1 Modelo Operativo

MISION

VISION

OBJETIVOS

ESTRUCTURA ORGANIZACIONAL

Adoptar la siguiente Estructura Organizacional del Hospital Ana Silvia Maldonado

Jiménez de Colombia - Huila, el analisis de las politicas y lineamientos con el modelo

operativo y organizacional de la institucién, las necesidades de informacién y la

alineacion de Tl con los procesos institucionales.

Area Direccién

Conformada por la Junta Directiva y el Gerente y tiene a su cargo mantener la
unidad de objetivos e intereses de la organizacion en torno a la Misién, la Vision
y Objetivos empresariales; identificar las necesidades esenciales y las
expectativas de los usuarios, determinar los mercados a atender, definir la
estrategia del Servicio, asignar recursos, adoptar y adaptar normas de eficiencia
y calidad controlando su aplicacién en la gestidn institucional, sin perjuicio de las
demas funciones de direccion que exija el normal desenvolvimiento de la

empresa.

Area Atencion Al Usuario
Estard conformada por el conjunto de unidades organico-funcionales encargadas

de todo el proceso de produccion y prestacion de Servicios de Salud con sus
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respectivos procedimientos y actividades, incluyendo la atencién administrativa
demandada por el usuario. Comprende la definicién de politicas institucionales de
atencion, el tipo de recursos necesarios para el efecto, las formas vy
caracteristicas de la atencion y la direccion y prestacion del servicio
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Area Logistica (Administrativa Y Financiera)

Comprende las Unidades Funcionales encargadas de ejecutar, en coordinacion
con las demas areas, los procesos de planeaciéon, adquisicibn, manejo,
utilizacion, optimizacion y control de los recursos Humanos, Financieros, Fisicos
y de Informacion, necesarios para alcanzar y desarrollar los objetivos de la
Empresa y realizar el mantenimiento de la planta fisica y su dotacion. Para todos
los efectos del presente Acuerdo, el Hospital Ana Silvia Maldonado Jiménez de
Colombia — Huila, se denominara también la E.S.E. o la Empresa.
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MAPA DE PROCESOS

El MAPA DE PROCESOS del Hospital Ana Silvia Maldonado Jiménez de Colombia -
Huila, el cual establece el modelo de operacion por procesos en la Empresa.
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POLITICAS INTERNAS

La entidad cuenta con el Manual de Politicas Institucionales que tiene vida propia, las

cuales se relacionan a continuacion.

Politica de Calidad: El gerente y los colaboradores del Hospital Ana Silvia
Maldonado Jiménez de Colombia - Huila, se comprometen a generar valor
agregado a sus servicios, enfocandolos a satisfacer las necesidades y
expectativas de los clientes, promoviendo acciones de mejora orientadas al
cumplimiento de los estandares de excelencia y por ende incremento de la
gestion, convirtiendo la ESE en una institucion competitiva y de excelencia,

logrando el reconocimiento en el @mbito regional y nacional.

Politica de Humanizaciéon: El Hospital Ana Silvia Maldonado Jiménez de
Colombia - Huila, se compromete a brindar una atencion humanizada hacia el
servicio integral del usuario y su familia, ofreciendo un servicio con calidad,

seguridad y trato digno del cliente interno y externo.

Politica de Seguridad del Paciente: El gerente y los colaboradores se
comprometen a fomentar la cultura de seguridad del paciente en los usuarios y
clientes internos, identificando la multicausalidad de los eventos presentados,
garantizando la validez de sus procesos desde la medicina basada en la
evidencia, promoviendo la alianza con el paciente, su familia y el profesional
de la salud, que lleve la organizacién a ser considerada altamente confiable
por la gestion de la seguridad del paciente.

Carrera 3a No. 7 - 68 - codigo Postal No. 411080, Colombia - Huila

www.esecolombia.gov.co - Correo electronico: gerencia@colombia.gov.co secretaria@esecolombia.gov.co



http://www.esecolombia.gov.co/
mailto:gerencia@colombia.gov.co
mailto:gerencia@colombia.gov.co

Formato: ESE-ASMJ-F-12-V1

Politica de Gestion Ambiental: El gerente y los colaboradores, en
cumplimiento a la norma, la constitucion y la ley que regula el medio ambiente,
se comprometen a proteger, respetar y preservar los recursos naturales
previniendo la contaminacion ambiental, inculcando acciones y estrategias
ambientales, como el uso racional de energia, el uso racional de agua,
administrar los residuos reciclables, gestion de residuos peligrosos,
identificacion de impactos ambientales, procurando mejorar las condiciones

ambientales internas.

Politica de Cero papel y eficiencia Administrativa: El Hospital Ana Silvia
Maldonado Jiménez de Colombia — Huila, se compromete a implementar
buenas practicas y uso de documento electronico, encaminados al ahorro del
papel, insumos y espacio de almacenamiento, fortaleciendo la eficiencia
administrativa y la productividad.

Politica de Editorial y de Actualizacién en Pagina Web: El gerente y sus
colaboradores se comprometen a cumplir con la norma, la Constituciéon y la
Ley que regula la transparencia y buen gobierno y establece los criterios bajo
los cuales seran publicados los contenidos e informacién de la Institucién en el
Portal Web, relacionados con la usabilidad, accesibilidad, fuentes de
informacion y oportunidad de estos, con el fin de que puedan ser consultados

por la ciudadania y partes interesadas.
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Politica de Administracion del Riesgo: El Hospital Ana Silvia Maldonado
Jiménez de Colombia - Huila, se compromete a implementar acciones que
permitan evitar, reducir, transferir o asumir los riesgos identificados en el
Sistema de Administracion de Riesgo, con el fin de salvaguardar los recursos
financieros de la entidad y evitar la materializacion de impactos negativos que

afecten el cumplimiento de sus objetivos.

Politica de Seguridad y Salud en el Trabajo: ElI Hospital Ana Silvia
Maldonado Jiménez de Colombia - Huila; institucion prestadora de servicios
de salud asume la responsabilidad de cumplir los requisitos y normas legales
aplicables en materia de riesgos laborales y otros que suscriba la
organizacioén, para el disefio, la implementacion, el mantenimiento y la mejora

continua del sistema de gestion de seguridad y salud en el trabajo.

Politica de Prevencion del Consumo de Alcohol, Tabaco y Otras
Sustancias Psicoactivas: El Gerente y los colaboradores del Hospital Ana
Silvia Maldonado Jiménez de Colombia - Huila, Como parte del compromiso
con la seguridad y la salud, considera que el alcoholismo, el tabaquismo, la
drogadiccion, afectan los ambientes de trabajo, agravan los riesgos y atentan
contra la salud y la seguridad. Por tal motivo nuestras actividades estan
orientadas a la prevencion, sensibilizacibn y monitoreo constante del
cumplimiento de esta politica, mediante campafas de prevencion del
tabaquismo, consumo de alcohol y sustancias psicoactivas, a través de

programas de promocion de estilos de vida y trabajo saludables.
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- Politica de Gestion del Talento Humano: El Hospital Ana Silvia Maldonado
Jiménez de Colombia - Huila, es consciente de la importancia del talento
humano como eje fundamental para el logro de la mision y vision
organizacional; para ello, se compromete a garantizar que el personal que
ingrese a la institucion sea competente en el cargo que va a desempefar; asi
mismo, a través de la aplicacion de planes, programas y estrategias de
bienestar laboral, capacitacion, e incentivos, elevara las competencias y la

motivacion contribuyendo al mejoramiento de la calidad de vida.

- Politica de Prestacion de Servicios: El Hospital Ana Silvia Maldonado
Jiménez de Colombia - Huila, en cumplimiento de su mision, se compromete a
promover, proteger y mejorar la salud de los usuarios, sin discriminacion
alguna; mejorar el acceso a los servicios de salud, brindando calidad en la
atencion, cubriendo las necesidades de los usuarios en un ambiente
humanizado y seguro, generando eficiencia en la prestacién de los servicios
con el mayor rigor cientifico y buenas practicas existentes. Igualmente se
compromete a fijar criterios y metodologias para la creacion o modificacién de
servicios; enmarcada en los ejes de accesibilidad, calidad y eficiencia
definidos por la Politica Nacional de Prestacién de Servicios de Salud del

Ministerio de Salud.
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POLITICAS TIC (Politica de Gestién de la Tecnologia)

El Hospital Ana Silvia Maldonado Jiménez de Colombia - Huila, se compromete a
definir e implementar un modelo de gestion de la tecnologia que brinde las
estrategias para cada una de las etapas de planeacion, adquisicion, instalacion,
capacitacion, operacion y disposicion final, de acuerdo con sus necesidades
presentes y futuras, que sea humanizada, costo efectiva y segura para el paciente,
su familia, el operario y el medio ambiente. Politica de Seguridad y Confidencialidad
de la Informacion y Gestion de las TIC"S, consideran la informacion como un activo
fundamental para el desarrollo de la misién institucional y la toma de decisiones
administrativas y asistenciales; por lo cual asigna un compromiso expreso enfocado
a la proteccion de sus activos de informacién mas significativas como parte de una
estrategia orientada a la continuidad del negocio, la administracion de riesgos y la
consolidacion de una cultura de seguridad de la informacién a través del

mejoramiento continuo.
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9.2 Necesidades De Informacion

El dato recolectado en la base de datos nos permite realizar el andlisis y estudio del
comportamiento mes a mes tanto de médulos administrativos como asistenciales y
nos permitira a su vez realizar el reporte a los entes de control que lo solicitan, en el

tiempo establecido.

Para realizar la generacion de informes se manejan por medio de consultas SQL y
esta a su vez se pueden ser revisados con herramientas de office. Contamos con
nuestra propia base de datos donde el proceso de sistema de informacion una vez
realizada y revisada procede a publicarla en la intranet con el fin de tener informado
a los procesos en el manejo de cada una de las lineas de accion. En caso que la
informacion sea a nivel general seré publicada en la pagina Web una vez autorizada

por la alta gerencia.

REPORTES

PLANES DE MEJORA

El sistema de informacion tiene muchas aplicaciones y pueden ayudar a resolver

distintas problematicas que se nos presente, en si no siempre implantar un sistema
de informacién nos ayudara a resolver todos los problemas.
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En ocasiones pueden ser costosos y a veces tardios en su implementacion, pero una
vez implementados, para muchos colaboradores pueden ser la mejor herramienta
para la toma de decisiones. Aunque para mucho esto también puede resultar
inflexibles, o molesto cambiar la cultura de herramientas diarias por herramientas
tecnoldgicas.

Es de aqui que si la entrada de informacion no se cuida desde su origen pueden ser
datos falsos que nos den una salida falsa o incorrecta para esto la guia describe

como minimo considerar los siguientes pasos:

PASO 1

Publicar en

Portal de

- Paso 1 Identificar fuentes y flujos existentes: de los cuales a nivel interno se
manejan fuentes de datos como lo son el S.I del Hospital el cual recolecta en la
parte administrativa: facturas, 6rdenes de pago, egresos libros contables entre
otras, y para la parte asistencial: datos de pacientes, atenciones médicas,
formulas, medicamentos entre otras las cuales mas adelante no lleva a realizar
un andlisis para el manejo de la informacion que se requiera ya sea a nivel
interno para el analisis de cada proceso o0 a nivel externo para el cumplimiento de

informacion a reportar segun periodicidad normativa.
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Paso 2 Disefiar atributos minimos: De estos es importante recalcar la
trasmision o él envioé de informacion que se va a manejar por cada uno de los
procesos que requieren el dato para el respectivo analisis y segun periodicidad
que lo requiere, en este paso es de vital importancia: 1. Referenciar el flujo y
tratamiento del dato para la solicitud hasta la entrega de la informacion del mismo
por cada uno de los procesos, en el cual es importante involucrar al proceso de
calidad y planeacién la generacion del mismo; 2. Las bases de andlisis para la
construccion de la informacién requerida ya sea a nivel interna o externa segun
normatividad que lo solicite; 3. Definir el formato o documento por el cual se debe
presentar para dar cumplimiento a estructura segun normatividad y por ultimo

como 4: el medio y soporte de entrega de informacion del mismo.

Paso 3 Verificar calidad de atributos: con la informacién tratada realizar la
verificacion de la calidad de la informacién y determinar si esta es coherente a las
actividades y metas propuestas segun el procesos que lo analiza, es importante
realizar el estudio del paso del flujo de la informacién descrita en la guia de
elaboracion de informacion implementado por cada uno de los reportes a

entregar.

Paso 4 Graficar flujos de informacion: la recepcion del envio de la informacién
debe colocar el contenido que estd enviando en forma de nota o un cédigo que
indique que informacién se envia. Cuando se coloca un codigo debe existir un
documento anexo donde se consulte el codigo e indique que informacién se esta
enviando o recibiendo. En cuanto a la direccion del flujo, depende de quién es el
receptor y quién el emisor. Verificar que la herramienta seleccionada por la
institucion para la realizacion del flujo de informacion debe soportar las

notaciones mencionadas. Se debe verificar si la instituciéon tiene como
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responsabilidad la generacion de informacion y debe colocarla a disposicion de
otras instituciones, dicha informacion deberia salir de una fuente Unica, que
permita el manejo de trazabilidad y auditoria de la misma. Empaquetar y asociar
las especificaciones y notaciones para flujos entrantes, salientes, e internos con
el fin de conformar el mapa de informacion de la institucion. Mantener actualizado

este mapa de informacion con el apoyo de las herramientas de software.

- Paso 5 Aprobar y publicar en portal de informacion: la Publicacion final
sobre el portal de informacion de la institucion, de acuerdo a la regulacion
vigente en comunicacion (ej.: audiencias y sus formatos de accesibilidad) esta
sujeta a la politica de publicacion de contenidos de la institucion. Una vez
revisado y aprobado por la alta gerencia como ultimo filtro del tratamiento de

la informacién realizada por el proceso.

Tomando en cuenta que el S.l esta relacionado para obtener un resultado en el que
varios procesos afectan al mismo. Esto a su vez se puede iniciar con el debido
levantamiento de procedimientos por cada uno de los informes o reportes que se
solicitan los cuales deben estar relacionados con los procesos transversales que
manejan la institucion, siendo la base para cualquier informacién a tratar a nivel

institucional.
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9.3 Alineaciéon De Tl Con Los Procesos Institucionales

En la presente seccion se realizara el cruce y analisis de los procesos institucionales
con el inventario de los sistemas de Informacion, con el fin de determinar cuales
procesos requieren el apoyo tecnoldgico para su mejoramiento, cuales sistemas de
informacion necesitan ser agrupados, o cuales deberan ser suprimidos por duplicidad

0 no apuntan a ninguna actividad institucional.
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10. MODELO DE GESTION T.I.

10.1 Estrategia De TI

Siguiendo con el modelo de estrategia de TI, se realiza un direccionamiento
organizacional en el cual se alinea la estrategia de Tl con la estrategia institucional,
la arquitectura empresarial o institucional se alinea con los mecanismos de Gobierno
de TI, a través de politicas, acuerdos de desarrollo de servicios y de implementacion
de facilidades tecnoldgicas, los procesos de la entidad se adelantan con énfasis en la
eficiencia, la transparencia y el control de la gestidn y necesidades institucionales
con las politicas operativas y de seguridad de la informacion, portafolio de servicios,

arquitectura de informacion y sistemas de informacion.

El departamento TIC del Hospital Ana Silvia Maldonado Jiménez de Colombia -
Huila, sera reconocido como un &rea estratégica de apoyo a los servicios misionales
institucionales, generando valor en la creacion y desarrollo de iniciativas
tecnoldgicas. A partir de lo enmarcado en el plan de gestion de la institucion y de

acuerdo con su objetivo misional se ha considerado tres ejes estratégicos de TI.

¢ Integracion de las funciones misionales.
e Infraestructura fisica.

e La gestidn al servicio de la institucion.
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OBJETIVOS ESTRATEGICOS DE TI

e Potenciar los procesos de la direccién de TIC incorporando los lineamientos
del Manual de Gobierno Digital.

e Verificar la disponibilidad de servicios afianzados en el uso de las TI,
ampliando la capacidad de conectividad, procesamiento y almacenamiento.

e Desarrollar sinergias entre las dependencias de la institucion y la organizacion
de TI para apropiar nuevas tecnologias aplicables a los procesos misionales y
de ensefianza - aprendizaje.

e Disponer de un modelo de gestion de Tl que permita establecer la estrategia
de los servicios prestados, el disefio de nuevos servicios, su transicion y
puesta en operacion, mejorando la gestion y esquemas de gobierno TI,
consolidando la estrategia TI, las practicas de gobierno TI, junto con la

practica de la Arquitectura Empresarial.
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ALINEACION DE LA ESTRATEGIA DE TI CON EL PLAN SECTORIAL O
TERRITORIAL

El Hospital Ana Silvia Maldonado Jiménez de Colombia - Huila, busca estrategias de

Tl va a apoyar el cumplimiento del plan sectorial o territorial, en el cual basados en la

guia de metodologia evaluaremos las siguientes categorias:

Infraestructura: Realizando la implementacion de alternativas de trasmision
de datos o de informacién a nivel salud con las diferentes entidades que
permitan fortalecer el desarrollo de actividades para el cumplimiento de metas
propuesta a nivel departamental, temas relacionados con infraestructura
tecnologia como el canal dedicado el cual nos permite hacer la captura de

informacion en tiempo real y poder tomar decisiones.

Servicios: Ofreciendo la prestacion de actividades basados en un S.| Unico el
cual no permita integrar todas las acciones realizadas por procesos y ser la
herramienta en la entrega de informacién solicitada por los diferentes entes de
control, siendo esta la Unica informacién véalida para la evaluacién de acciones

gue se tengan contempladas a nivel territorial para el cumplimiento de metas.

Aplicaciones: Prestando el respectivo apoyo e instalacion de aplicaciones
entregada por la secretaria de salud para programas a nivel extramural y asi
poder capturar las actividades en pro de un solo dato informativo a nivel
hospitalario. Para esto es importante que el lider del proceso se encuentre en
linea directa con el encargado de la captura de datos y asi tener el control de
la informacion reportado por medio de las diferentes aplicaciones y programas

gue se deseen evaluar.
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- Usuarios: Este aplica a todas las personas que interactia con el manejo de
informacion, con esto incluye a pacientes y colaboradores que hace uso de las
diferentes herramientas tecnologias incluye redes sociales paginas WEB vy
aplicaciones creados en el S.I. la importancia de este punto se basa en el
como se logra relacionar o interactuar con los diferentes servicios prestados
por el hospital buscando las estrategias que se consideren necesarias para

dar el debido cumplimiento a metas territorial o sectoriales segun sea el caso.

ALINEACION DE LA ESTRATEGIA DE Tl CON LA ESTRATEGIA DE
LA INSTITUCION PUBLICA

Para facilitar el desarrollo de la estrategia institucional, la mision y vision donde

establece: “confiable, humanizado y seguro” “calidad, seguridad y formacion del

”

Talento Humano” “enfoque basado en procesos”, se disefid0 una estrategia Tl que
busca apoyar y soportar el cumplimiento de la gestién institucional, con cada uno de
los objetivos estratégicos TI; apropiar nuevas tecnologias aplicables a los procesos
misionales y de ensefianza aprendizaje, ampliar la capacidad de conectividad,
procesamiento y almacenamiento, mejorar los esquemas de gobierno y gestiéon de TI

del Hospital Ana Silvia Maldonado Jiménez de Colombia - Huila.
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10.2 Gobierno De Tl

El Gobierno de Tl asegura que se evallan las necesidades, condiciones y opciones
de las partes interesadas para determinar que se alcanzan las metas del plan de
desarrollo; estableciendo la direcciébn a través de la priorizacion y la toma de
decisiones; midiendo el rendimiento y el cumplimiento respecto a la direccidon y metas

acordadas.
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CADENA DE VALOR DE TI

La cadena de valor de Tl genera un valor adicional para la institucion, al integrar los
procesos de Tl necesarios para adelantar la gestion del servicio tecnologico y de los

sistemas de informacion.

Gestion de la
Informacion

Gestion de
Servicios

tecnologicos

Desarrolloy
Mantenimient
o de Sistemas
de
Informacion

Actualmente se busca integrar y alinear un valor de Tl sobre cada uno de los
componentes de gestiébn, mediante las premisas de enfoque de servicio, estrategia
sectorial, disposicién de la informacion para la toma de decisiones y alineacion de
procesos como se muestra en el actual PETI.
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INDICADORES Y RIESGOS

Los indicadores abajo descritos hacen referencia a los aprobados en el Proceso de
Gestion de TIC.

Tabla de indicadores de Procesos TIC

Proporcién de Se refiere al NUmero de 90% Mensual
mantenimientos mantenimiento  mantenimientos
preventivos a programado a preventivos
equipos de realizar a los ejecutados a
computo/impresoras equipos de equipos de
ejecutados computo e computo/impresor
impresoras a/ Total de
propios de la mantenimientos
Institucion. estaciones de
trabajo X 100
Proporcién del nivel |Se refiere al NUmero de 90% Trimestral
de satisfaccion nivel de colaboradores
reportada por los satisfaccion de  satisfechos con
usuarios respecto a  los usuarios en la oportunidad de
los servicios cuanto a la repuesta a sus
tecnoldgicos disponibilidad necesidades de
ofrecidos y uso de servicios
servicios tecnolégicos /
tecnoldgicos. Total de
colaboradores
encuestados X
100
Proporcion de
Proporcién de Se refiere a la necesidades de Mayor o Mensual
necesidades de proporcién de Sl gestionadas / gual 90%
servicios necesidades Total de
tecnolégicos de informaciéon  necesidades de
atendidos gestionadas Sl solicitadas X
oportunamente. 100
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Proporcién de Se refiere a la Numero de 90% Mensual
poblacién cantidad de colaboradores
capacitada en uso usuarios capacitados en
y apropiacion de capacitados en usoy
TIC. usoy apropiacion TIC /
apropiacién Total de
TIC y que de colaboradores
unay otra susceptibles de
forma son ser capacitados

responsables en usoy
de activos de apropiacién TIC

informacién. x 100
Proporcion del El indicador NUmero de 90% Trimestral
tratamiento de permite criterios
eventos determinar la vulnerados en

relacionados en el eficienciaen el  seguridad de la
marco de seguridad tratamiento de  informacion /

y privacidad de la eventos Total de criterios
informacién. relacionados a  evaluados X 100
la seguridad de
la informacion.

Tiempo promedio Se refiere al Sumatoria del Menos de  Mensual
de resolucién del tiempo tiempo empleado 4 horas
incidente empleado en en solucionar

la resolucion el(los)

de los incidente(s)

incidentes (horas) / total de

presentados en  incidentes

servicios

tecnolégicos.

Numero de

Proporcién de Se refiere a la colaboradores 90% Trimestral
poblacion cantidad de capacitados en
capacitada en usuarios Seguridad de la
seguridad y capacitados en  Informacion /
privacidad de la seguridad de Total
informacion la informacién de colaboradores

y que de unau  susceptibles de
otra forma son  ser capacitados
responsables en Seguridad de
de activos de la informacién x
100
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Proporcién de Se refiere a la NUmero de horas 90% Mensual
8 disponibilidad de los disponibilidad de disponibilidad
aplicativos TIC. de operacion de los sistemas
de los de informacién /
aplicativos Total de horas
institucionales mes disponibles
x 100
Proporcién de Proporcion de Numero de 90% Mensual
9 acciones de mejora  acciones de acciones de
implementadas mejora mejora
para fortalecer la implementada implementadas
seguridad de los S para para fortalecer la
Sistemas de fortalecer la seguridad de los
Informacion. seguridad de Sistemas de
los Sistemas Informacion /
de Informacién  Total de
acciones de
Mejora X100

Tabla de Riesgos de procesos TIC

No Riesgos
1
Instalacion y/o acceso a aplicativos de TI mal intencionados para
beneficios personales o de terceros.
2
Pérdida de Informacién de la entidad.
3
Fallas de seguridad de la informacion.
4
No disponer de una arquitectura de infraestructura tecnolégica en la entidad.
5
No contar con un plan de contingencia ante la caida de los servicios de Tl
6
No poseer un modelo de atencién en las solicitudes de TI
7
Falta de habilidades en el manejo y uso de las tecnologias de la informacion
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PLAN DE IMPLEMENTACION DE PROCESOS

La Implementacion de proceso y alienado a la estructura organizacional propuesta
anteriormente. Se ha contemplado caracterizar el proceso basado en el sistema de
gestién de servicio que propone la norma ISO 20000-1. Para la implementacion del
sistema de gestion de servicios tecnoldgicos con base en la norma ISO 20000-1.

El sistema de gestion a implementar se realizara por medio del ciclo de mejoramiento
continuo del PHVA (Planificar, Hacer, Verificar, Actuar):

Fase Planear, tiene como producto el plan de implementacion del sistema de
gestion, en esta fase es importante identificar el alcance, los objetivos, el orden de
implementacion de los procesos, agruparlos segun su categoria, realizar un mapeo la
estructura del proceso actual, definir el enfoque para la relacion con proyectos que
estén creando o modificando los servicios e identificar los recursos, el equipamiento
y los presupuestos necesarios para alcanzar los objetivos.

Fase Hacer, en el cual se documentara las politicas, planes, procedimientos y
definiciones para cada proceso o0 conjunto de procesos, cabe aclarar que hasta este
punto tenemos la etapa de implementacién ya realizada en los procesos al manejo
del S.I institucional.

Fase verificacién, de los requisitos de gestion del servicio son conformes con el

plan de gestién del servicio y los requisitos de la norma.

Fase Actuar, Finalmente y cerrando el ciclo Identificar las mejoras de un proceso, se
realizardn acciones correctivas y preventivas, las politicas, los planes y los

procedimientos de gestion del servicio, siempre que sea necesario.
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10.3 Gestion De La Informacioén

Para la recoleccion de datos la institucién realiza cinco actividades basicas: Entrada,
almacenamiento, procesamiento, salida de informacion y Analisis de la Informacion.

- Entrada de Datos: La entrada es el proceso mediante el cual el Sistema de
Informacién toma los datos que requiere para procesar la informacion. Las
entradas pueden ser manuales o automaticas. Las manuales son aquellas que
se proporcionan en forma directa por el usuario, mientras que las automaticas
son datos o informacion que provienen o son tomados de otros sistemas o

maodulos.

- Almacenamiento de Datos: El almacenamiento es una de las actividades o
capacidades mas importantes que tiene un sistema de informacion, ya que a
través de esta propiedad el sistema puede recordar los datos guardados en la
sesion o en el proceso anterior. Estos datos suelen ser almacenados en
estructuras de informacién denominadas archivos, los cuales pueden ser

fisicos o electronicos.

- Procesamiento de Datos: Es la capacidad del Sistema de Informacion para
efectuar calculos de acuerdo con una secuencia de operaciones prestablecida.
Estos calculos pueden efectuarse con datos introducidos recientemente en el
sistema o bien con datos que estan almacenados en él. Esta caracteristica de
los sistemas permite la transformacion de datos fuente en informacion que
puede ser utilizada para la toma de decisiones, lo que hace posible, entre
otras cosas, que un tomador de decisiones genere una proyeccion a partir de

los datos que contiene un estado de resultados.
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- Salida de Informacién: La salida es la capacidad de un Sistema para generar
informacion para sacar la informacion procesada o bien datos de entrada. La
salida de un Sistema de Informacién puede constituir la entrada a otro Sistema

de Informacién o moédulo.

- Analisis de la Informaciéon: Es el conocimiento generado a partir de la

informacion obtenida del procesamiento de datos.

HERRAMIENTAS DE ANALISIS

Avanzar en el proceso de toma de decisiones basado en la informacion que se
extrae desde las fuentes de informacion habilitadas, es necesario fomentar el
desarrollo de la capacidad de andlisis en los definidores de politica, de estrategia, y

de mecanismos de seguimiento, evaluacion y control.

- Generacion de reportes con parametros de busqueda en cada uno de los a
modulos que se manejan a nivel asistencial y/o administrativo.

- Publicacion de informacion de normatividad en medios de comunicacion.

- Reuniones a nivel interno para el andlisis de informacion y verificacion de la
desviacion del dato para generar lo planes de mejoramiento basados en la
documentacion y guias ya establecidas para el seguimiento de los
procedimientos a realizar dentro de cada actividad.

- Talento Humano lider de proceso con el fin de replicar a sus colaboradores
inconsistencias o desconocimiento del manejo para la elaboracion de
actividades internas relacionadas con el S.I y basandose en la estructura

organizacional.
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10.4 Sistemas De Informacion

Para apoyar los procesos misionales y de apoyo en una organizacion, es importante
contar con sistemas de informacién que se conviertan en fuente Unica de datos Utiles
para la toma de decisiones en todos los aspectos; que garanticen la calidad de la
informacion, dispongan recursos de consulta a los publicos de interés, permitan la
generacion de transacciones desde los procesos que generan la informacion y que
sean faciles de mantener. Que sean escalables, interoperables, seguros, funcionales

y sostenibles, tanto en lo financiero como en la parte técnica.
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10.5 Modelo de gestion de Servicios Tecnoldgicos

La norma ISO 20000 se implementara para gestionar e integrar la prestacion
eficiente y eficaz de los servicios tecnolégicos mediante una forma metddica,
integrada y orientada a los procesos, haciendo especial énfasis en garantizar la
calidad de los servicio a los distintos clientes. Esta norma se alineara y articulara con
€l un sistema de gestion de calidad de la entidad con la implantacion de este modelo

de trabajo en las TIC"s.

USO DE MEJORES PRACTICAS COMO ITIL, ISO 27001 EN EL MARCO IT4+

Las mejores practicas de la industria de Tl son un complemento a los lineamientos,
guias, estandares y herramientas. Estas definen aspectos metodoldgicos y técnicos
gue han dado resultados para implementar o gestionar caracteristicas puntuales de
un tema o dominio de TI. Para esto se toma como referencia el Marco propuesto por
el gobierno junto con su modelo de gestion IT4+ conforme a las metodologias
adoptadas por el hospital (ITIL, ISO 27001) alineadas a los procesos de TI. A
continuacion se observa los Componentes IT4+ alineado a estandares de buenas

practicas.
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11. MODELO DE PLANEACION

El modelo de planeacién incluye los lineamientos que guian la definicion del plan
estratégico, la estructura de actividades estratégicas, el plan maestro, el
presupuesto, el plan de intervencion de sistemas de informacion, el plan de
proyectos de servicios tecnoldgicos y el plan del proyecto de inversion. Para este nos
basamos en la estructura entregada por el proceso de planeacion de la institucion en
el cual por medio del proceso de S.I realiza la implementacion de herramientas o de
soluciones por medio de parametrizaciones acerca de las mejoras y captura de
informacion que se requiera para estar alineados con el plan de gestion de la
Gobernacion y el cumplimiento de metas basados en datos recolectados de cada

uno de los procesos que se involucren al mismo.

Las actividades a desarrollar estan sujetas a las necesidades que se planteen por
medio de los lideres de cada uno de los procesos, el proceso de S.lI buscara la forma
de capturar el dato y realizar el desarrollo para la entrega de informacion a reportar
y/o a revisar para el cumplimiento de metas; En cuanto a las actividades directas al
proceso de S.I, este velara por la trasmision de informacién a las plataformas
creadas y/o desarrolladas por la gobernacion suministrando la misma en los tiempos

establecidos.

El desarrollo de gastos estara definidas dentro de la ejecucién presupuestal anual,
para esto se hara entrega de necesidades para ser proyectadas durante la vigencia
con el fin de suplir las necesidades en las implementaciones que se presentan para

el desarrollo de las acciones en cumplimiento con el plan estratégico definido.
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LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO DE TIC

La definicion y ejecucion del PETI en el Hospital tiene como referente permanente los
lineamientos establecidos por el MINTIC a través del Marco de Referencia de

Arquitectura Empresarial en cada uno de sus 6 dominios. Asi mismo, se observan

plenamente los lineamientos establecidos por la Estrategia de Gobierno digital.

DOMINIO AMBITO LINEAMIENTO Y/O INSTRUMENTO
PRINCIPIO RELACIONADO
Buscar el entendimiento preciso,
claro y documentado de la Plataforma estratégica

Gobierno de

Tl

Entendimiento
Estratégico

situacion actual de la institucion,

el contexto organizacional y el
entorno, para proporcionarle a la
Direccion de Tl la informacion que
le permita usar la tecnologia como
agente de transformacion.

(Misién, vision, objetivos,
estructura  organizacional,
mapa de procesos, politicas
institucionales, deteccion de
necesidades de
informacion)

Direccionamiento
Estratégico

Proporcionar las directrices para
una Estrategia de Tl alineada con
os planes del Estado, los
sectoriales e institucionales,
desde el entendimiento de la
mision, las metas y los objetivos
de la institucién

Manual de seguridad de la
informacién. Politicas de
TIC (Politica de gestiéon de
la tecnologia, Politica de
seguridad y confidencialidad
de la informacion y gestion
de las TIC's)

Implementacion de la
estrategia de TI

Buscar el despliegue de proyectos
estratégicos de Tl y su entrega
ara la operacion de la institucion

Catalogo de servicios

Seguimiento y
evaluacion de la
estrategia

Facilitar y asegurar un correcto
seguimiento y evaluacion de la
implementacion de la Estrategia
TI

Indicadores de gestion TIC

Cumplimiento y
planeacion

Garantizar el cumplimiento de la
regulacion y politicas de TI por
parte de los servidores publicos
de la institucion

Acuerdo de
confidencialidad,
relacionado en el manual de
seguridad de la informacién

Esquema de gobierno
de Tl

Generar capacidades, procesos y
esquemas de gobernabilidad de
Tl para lograr una gestion
tecnoldgica eficiente en la
institucion

Hay establecida un &rea
TIC, en cabeza del jefe de
la oficina asesora sistemas
de informacion hospitalaria,
quien administra y realiza
toda la gestion TI de la
institucion.
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Servicios

Tecnoldgicos

Arquitectura de
servicios tecnoldgicos

Apoyar a la Direccion de Tly
Sistemas de la Informacién o a
quien haga sus veces con
ineamientos y estandares
orientados a la definicion y disefio
de la Arquitectura de la
nfraestructura tecnolégica que se
requiere para soportar los
Sistemas de Informacion y el
ortafolio de servicios.

Catéalogo de servicios

Operacion de
servicios tecnoldgicos

Estructurar e implementar los
procesos de operacion, monitoreo
y supervision de los servicios
tecnoldgicos.

Manual de seguridad de la
nformacion.

Soporte de los
servicios tecnoldgicos

Establecer, implementar y
gestionar los procesos de soporte
y mantenimiento de los servicios
tecnologicos.

Acuerdos de niveles de
servicios, Manual de
procedimientos de gestion
TIC

Gestion de la calidad
y seguridad de los
servicios
tecnolégicos.

Definir y gestionar los controles y
mecanismos para alcanzar los
niveles requeridos de seguridad y
trazabilidad de los servicios
tecnoldgicos.

Manual de seguridad de la
nformacion.
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Planeacién y gestion
de los sistemas de

Buscar la adecuada planeacion y
gestién de los sistemas de

Catalogo de servicios

usables.

informacion nformacién (misional, de apoyo,

portales digitales y de

direccionamiento estratégico)
Disefio de los Buscar que las instituciones Contrato para desarrollo
sistemas de cuenten con sistemas externo de software
informacién estandarizados, interoperables y

Ciclo de vida de los
sistemas de
informacion

Definir y gestionar las etapas que
deben surtir los sistemas de
nformacién desde la definicion de
requerimientos hasta el
despliegue, puesta en
funcionamiento y uso

Se tienen en cuenta las

siguientes fases:

- Especificacion de
requisitos.

- Andlisis y disefio.

- Desarrollo.

- Pruebas e
implementacion.

- Despliegue final.

Soporte de los
sistemas de
informacion

Definir los aspectos necesarios
para garantizar la entrega,
evolucion y adecuado soporte de
os Sistemas de Informacion.

Manual de procedimientos
de gestion TIC

Gestion de la calidad
y seguridad de los
sistemas de
informacion

Buscar la definicion y gestion de
os controles y mecanismos para
alcanzar los niveles requeridos de
seguridad, privacidad y
trazabilidad de los Sistemas de
Informacion.

Manual de seguridad de la
nformacion.

Usoy

Apropiacién

Estrategia para el uso
y apropiacion de TI

Definir la estrategia de uso y
apropiacion de TI

Renovacion gradual de la
nfraestructura tecnolégica.
Formacion continla en uso
y apropiacion TIC.
Automatizacion de
rocesos.

Gestién de cambio TI

Preparar a la institucion para
abordar y adaptarse al cambio y
gestionar los efectos generados

or éste.

Adopcion de las mejores
practicas para la gestion de
tecnologia (ITIL).
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PROYECCION DEL PLAN DE INTERVENCION A LOS SISTEMAS DE
INFORMACION.

Se proyecta un plan de intervencion con el fin de establecer los lineamientos que
permitan adoptar el Plan Estratégico de Tecnologias de Informacion vy
Comunicaciones — PETI, en el Hospital Ana Silvia Maldonado Jiménez de Colombia -
Huila, el cual se encuentra alineado con los ejes estratégicos del Plan Estratégico.
Los lineamientos presentados a continuacion permiten dar via libre al analisis,
definicion, estructuracion, construccion, gestion de comunicaciones y aplicacion

efectiva del Plan Estratégico de Tecnologias de Informacién y Comunicaciones.

Los lineamientos, son de aplicacion en todas y cada una de las areas que hacen
parte del Hospital y debe ser de conocimiento de todo el funcionario, contratista,
colaborador o tercero que preste sus servicios 0 tengan alguna relacion con la

institucion.

Lineamiento N° 1: Grupo de Trabajo Encargado de la Arquitectura Empresarial en la
Entidad. Se debe estructurar y establecer un grupo de trabajo especializado para el
desarrollo y mantenimiento continio del modelo de Arquitectura Empresarial del

Hospital Nuestra sefiora de Fatima de Suaza Huila.

Lineamiento N° 2: Conformacion y estructuracion de un modelo estratégico de
gobierno TIC, que sea el encargado de establecer la ruta y mantener los
mecanismos necesarios para asegurar el correcto funcionamiento en materia de TIC

en la entidad permitiendo siempre la alineacion con la misién de la entidad.

Carrera 3a No. 7 - 68 - codigo Postal No. 411080, Colombia - Huila

www.esecolombia.gov.co - Correo electronico: gerencia@colombia.gov.co secretaria@esecolombia.gov.co



http://www.esecolombia.gov.co/
mailto:gerencia@colombia.gov.co
mailto:gerencia@colombia.gov.co

EMPRESA SOCIAL DEL ESTADO
Ana Silvia Maldonado Jiménez

Colombia - Huila
N"'. 813'0“Q Voo

Formato: ESE-ASMJ-F-12-V1

LA I[\ITERVENCION EN LOS SISTEMAS DE INFORMACION SE
VERA COMPLEMENTADA CON LAS SIGUIENTES ACTIVIDADES

Colaborar en la creacion de Acuerdos de Niveles de Servicio.

Apoyar en la toma de decisiones respecto a la adquisicion y construccion
de Sistemas de Informacion que soporten los procesos de negocio de la
institucion.

Apoyar en la validacion de que los Sistemas de Informacion adquiridos o
construidos estén cumpliendo con los requerimientos establecidos.

Apoyar en la toma de decisiones respecto a la gestion de los Componentes
de Informacion de la institucion.

Establecer claramente los requerimientos derivados de las exigencias
normativas definidas por el Estado Colombiano, entre las cuales se deben
considerar: politica de datos abiertos, politica de uso eficiente del papel,
leyes de proteccion de datos personales, ley de transparencia y acceso a la
informacioén.

Identificar las soluciones de Tl que dan soporte a los procesos de negocio de
la institucion.
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11.1 Plan De Comunicaciones Del PETI

Como estrategia de comunicacion y divulgacion del Plan estratégico de tecnologias
de la Informacion y comunicaciones se realiza la divulgacion por medio de la pagina
institucional y medios de comunicacion para ser conocido a los colaboradores y
usuarios.

El plan de comunicaciones del PETI es fundamental para lograr que en la entidad se
genere confianza en cuanto al origen de la planeacién tecnolégica de la entidad y la
perspectiva de la Direccion de TIC para los proximos cuatro afos.

- Para la divulgacion del PETI se proponen la utilizacion de:
- Presentaciones ejecutivas y charlas informativas.
- Presentacion y divulgacion a través de la pagina web institucional del HUN.

- Publicacion y divulgacion por medio audiovisuales del HUN.

GRUPO ESTRATEGIA DE TIPO REPONSABLE
OBJETIVO DIVULGACION

Alta Direccién Reunién presencial utilizacion Presentacion Junta Directiva
presentaciones audiovisuales. Ejecutiva

Lideres de Disefiar estrategia de

proceso presentacion por medios Charla Informativa Junta Directiva
audiovisuales, correo masivo o
Intranet.

Funcionarios y Disefiar estrategia de

Contratistas presentacién por medios Charla Informativa Junta Directiva
audiovisuales, correo masivo o
Intranet.

Entes externos Socializar a la Comunidad en
general a través de la pagina Presentacion Junta Directiva
WERB.

Comunidad en Socializar a la Comunidad en

General general a través de la pagina Presentacion Junta Directiva

WEB
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12. EVALUACION

La evaluacion del PETI se realizara por medio de un indicador dispuesto para medir
el grado de implementacion de los proyectos contemplados, el cual tendra un periodo
de medicion anual. Ademas, se dispondra de un tiempo en los comités de autocontrol
del area de Sistemas de Informacion Hospitalaria para evaluar el avance de las
iniciativas y proponer acciones de mejora que aseguren el cumplimiento de los

objetivos del Plan.
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13. CONTROL DE RESPONSABILIDADES

Cargo: Gerente E.S.E
Fecha: Enero 2026
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